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На предприятиях вагоноремонтного комплекса в течение последних пяти лет наблюдается интенсивный 
процесс пересмотра нормативной и технической документации. В этих условиях проблема поддержания 
необходимого уровня знаний работников является актуальной. Для ее решения перспективно использова-
ние программно-технических средств, позволяющих в реальном режиме времени планировать и проводить 
технические занятия для изучения новой документации, объективно определять уровень знаний работников 
и оценивать их подготовленность к изменению технологического процесса. 

Целью работы является создание сетевой компьютерной системы технического обучения, которая поз-
волит повысить эффективность процесса технических занятий и достоверность результатов проверки зна-
ний работников компании. Разработано программное обеспечение для организации технических занятий и 
проверки знаний по основным технологиям вагонных ремонтных депо: сварка, колесно-роликовый цех, 
участки ремонта автосцепки и тележки, производственный участок неразрушающего контроля. Предложены 
и реализованы методы верификации и идентификации результатов обучения специалистов. В основе алго-
ритмов идентификации заложен анализ поведенческих параметров пользователя: времени нажатия на кла-
виши и скорости перемещения манипулятора. В ходе проведенных исследований удалось разработать си-
стему оценивания подлинности результатов обучения с вероятностью более 95 %. 
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Введение 

За последние годы на территории Россий-

ской Федерации зафиксированы неоднократные 

случаи выхода из строя ходовых частей подвиж-

ного состава. Одной из причин их возникнове-

ния являются усталостные дефекты, своевре-

менно не выявленные из-за недостатка опыта и 

знаний в области профессиональной деятельно-

сти специалистов вагоноремонтных предприя-

тий [1]. Использование сетевых компьютерных 

программ позволит специалистам дистанци-

онно и без отрыва от производства осваивать 

учебные материалы в рамках профессиональ-

ной деятельности, своевременно узнавать об ак-

туальных изменениях в нормативно-техниче-

ской документации. В настоящее время широ-

кое распространение получили системы, ис-

пользуемые для управления дистанционным 

обучением, например: Moodle, Edmodo, School-

ogy. Все перечисленные системы обладают об-

ширным функционалом, возможностью гибкой 

настройки, модулями управления учебными ма-

териалами и формирования статистики и пр. Но 

необходимость тонкой настройки системы под 

конкретные потребности, отсутствие качествен-

ной технической поддержки и избыточный 

функционал повышают сложность использова-

ния этих систем для технического обучения спе-

циалистов вагоноремонтных предприятий.  

При проведении дистанционного техниче-

ского обучения невозможно гарантировать 

достоверность полученных результатов обу-

чения [2]. Остро стоит проблема выявления 

попыток фальсификации результатов обучаю-

щимися специалистами, например, прохожде-

ния учебных тестов одним специалистом вме-

сто другого.  

Современными исследователями упомина-

ется «цифровой почерк» пользователя – уни-

кальные количественные характеристики, назы-

ваемые поведенческими параметрами, которые 

определяются в процессе взаимодействия поль-

зователя с манипуляторами ввода/вывода [3, 4]. 

Целью работы является разработка методики 

определения достоверности результатов при 

техническом обучении специалистов вагоноре-

монтных предприятий на основе анализа пове-

денческих параметров обучающихся.  
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Использование компьютерных программ  

для обучения 

Исследования поведенческих параметров 

пользователей проводились среди специали-

стов вагоноремонтных предприятий. Было 

разработано специализированное сетевое про-

граммное обеспечение, способное осуществ-

лять техническое обучение без отрыва от про-

изводства [5]. Для реализации необходимого 

функционала наиболее предпочтительной яв-

ляется клиент-серверная архитектура [6]. В 

качестве хранилища учебных материалов и 

результатов используется база данных под 

управлением системы управления базами дан-

ных MSSQLServer [7]. 

В вагоноремонтных депо работают специ-

алисты неразрушающего контроля, занимаю-

щиеся различными элементами подвижного 

состава, для которых значительно различа-

ются нормативно-техническая документация 

и учебные материалы [8]. Поэтому система 

технического обучения проектировалась с 

возможностью иерархического разделения 

учебного материала на несколько независи-

мых уровней. Предусматривалась возмож-

ность индивидуального планирования учеб-

ного процесса для каждого подразделения.  

Учебный материал состоит из списка 

учебных тем, которые включают в себя муль-

тимедийное учебное пособие и набор интерак-

тивных тестовых вопросов. Специалист, от-

ветственный за техническое обучение, имеет 

возможность выбрать необходимые темы в со-

ответствии со спецификой предприятия и 

установить контрольные даты проверки их 

усвоения [9]. Обучение осуществляется в три 

этапа: ознакомление с учебным материалом, 

учебное и контрольное тестирования. В про-

цессе учебного тестирования пользователь 

имеет право использовать учебные матери-

алы, отображается правильность или непра-

вильность данного ответа. В режиме кон-

трольного тестирования учебные материалы 

недоступны и итоговый результат известен 

только после завершения сеанса тестирования. 

Тема считается успешно освоенной, если в про-

цессе учебного и контрольного тестирований 

пользователем дано правильных ответов на 80 

процентов заданных вопросов или более. 

Прогресс изучения каждой темы сохраня-

ется на сервере. Обучение может быть про-

должено в любой момент на персональном 

компьютере с доступом к корпоративной 

сети [10]. В качестве статистической инфор-

мации сохраняется количество правильных и 

неправильных ответов, количество просмот-

ров учебного материала, длительность раз-

мышлений над заданным вопросом для каж-

дого пользователя. 

В зависимости от специфики предприятия 

обучение проводится по разным направле-

ниям: контроль автосцепного устройства 

(Тест-Автосцепка), контроль автотормозов 

(Тест-Автотормоза), общие вопросы неразру-

шающего контроля (НКТест), контроль те-

лежки (Тест-Тележка), контроль железнодо-

рожных колес (Тест-Колесник) и сварочные 

работы в процессе ремонта ходовых частей 

подвижного состава (Тест-Сварщик). Дли-

тельность размышлений над вопросом незна-

чительно различается для разных направле-

ний, среднее значение составляет 8 с. Можно 

сделать вывод, что тестовые вопросы для раз-

ных направлений обучения одинаковы по 

сложности (рис. 1). 

Средняя продолжительность обучения по 

теме по общим вопросам неразрушающего кон-

троля отличается от значений по другим направ-

лениям обучения в 1,5 раза и более (см. рис. 1). 

Это связано с большим объемом вопросов на 

знание нормативно-технической документации, 

для ответов на которые пользователи чаще 

пользуются учебным пособием. 

Несмотря на выводы об одинаковой в 

среднем сложности тестовых вопросов, время, 

необходимое на освоение тем разными поль-

зователями, различается. Например, пользова-

тель А на освоение каждой темы из некоторого 

набора Х тратит от 3 до 12 мин, пользова-

тель Б – от 7 до 18 мин. Причем зависимость 

продолжительности освоения тем из набора Х 

для исследуемых пользователей близка к ли-

нейной (рис. 2). Длительность освоения темы 

конкретным пользователем может зависеть от 

многих факторов: уровня внимания, количе-

ства остаточных знаний по теме и т. д. 

Но наибольшее влияние на продолжитель-

ность выполнения заданий по теме оказывает 

количество неправильных ответов. В боль-

шинстве случаев эта зависимость является ли-

нейной (рис. 3). 
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Верификация результатов 

В системе технического обучения исполь-

зуется одноэтапная аутентификация по много-

разовым паролям. Пользователь вводит свой 

идентификатор (логин) и многоразовый па-

роль. При совпадении введенных данных с 

эталонными, хранящимися на сервере, аутен-

тификация считается успешной. После этого 

происходит авторизация пользователя с 

предоставлением доступа к соответствующим 

 
Рис. 1. Распределение длительностей размышления над вопросом и освоения темы для различных 

направлений обучения 
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Рис. 2. Зависимость длительностей освоения тем пользователями A и Б 

 

 
Рис. 3. Зависимость времени, необходимого на освоение темы, от количества неправильных ответов 
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учебным материалам и результатам. Для си-

стемы, обрабатывающей общедоступные пер-

сональные данные, такое ограничение до-

ступа является достаточным. 

В случае необходимости прохождения 

учебных материалов в определенный срок 

(например, при контроле руководства) и от-

сутствии личной заинтересованности пользо-

вателя в освоении учебной информации повы-

шается вероятность фальсификации результа-

тов. Система не способна отказать в авториза-

ции пользователю А, если он правильно ввел 

пару логин-пароль пользователя Б. Следова-

тельно, использование одноэтапной аутенти-

фикации по многоразовым паролям не позво-

ляет на достаточном уровне защитить от по-

пыток фальсификации результатов. 

В процессе взаимодействия с манипулято-

рами ввода/вывода персонального компьютера 

каждый пользователь характеризуется соб-

ственным «цифровым почерком», состоящим из 

множества параметров, например: скорости пе-

чати, распределения задержек между нажати-

ями клавиш клавиатуры при печати определен-

ных последовательностей, силы и длительности 

нажатия на клавиши клавиатуры и компьютер-

ной мыши, скорости перемещения курсора. Для 

определения силы нажатия на клавиши необхо-

димо использование специализированных ма-

нипуляторов ввода/вывода, что делает невоз-

можным использование данных параметров для 

массового исследования. 

В качестве анализируемых поведенческих 

параметров использовалась длительность нажа-

тия на левую клавишу мыши в процессе обуче-

ния. В ходе исследования было определено, что 

длительность нажатия на левую клавишу 

мыши для большинства пользователей нахо-

дится в пределах от 80 до 1 000 мкс. Анализ 

длительности нажатия за сеанс обучения по-

казал, что для разных пользователей харак-

терно разное распределение длительности 

нажатий (рис. 4).  

Анализ нажатий на клавишу мыши при 

изучении некоторого набора тем Y показал, 

что среднее значение длительности для поль-

зователя А составило 110 мкс, для пользова-

теля Б – 340 мкс, это соответствует ранее по-

лученным распределениям (см. рис. 4). Значе-

ния стандартных отклонений длительности 

нажатий при изучении тем из набора Y поль-

зователями А и Б находятся в пределах 20 мкс, 

что свидетельствует о незначительном и оди-

наковом для разных испытуемых разбросе 

экспериментальных данных (рис. 5). 

Длительность нажатия на клавишу мыши 

конкретным пользователем является случай-

ной величиной с нормальным распределением 

(см. рис. 4), для которого однозначно и с неко-

торой точностью определены среднее ариф-

метическое значение 𝑎 и стандартное откло-

нение σ. Следовательно, в случае выхода зна-

чения длительности из диапазона (𝑎 − 2σ, 𝑎 +

2σ), с вероятностью 95 % можно утверждать, 

что нажатие не принадлежит анализируемому 

пользователю. При однократном выходе зна-

чения из доверительного интервала судить о 

фальсификации невозможно. Но в случае, 

если все нажатия в процессе прохождения 

конкретной темы отличаются от значений, ха-
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Риc. 4. Распределение длительности нажатия на клавишу мыши для пользователей A и Б 
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рактерных для пользователя, результаты счи-

таются фальсифицированными (рис. 6). 

В процессе анализа результатов техниче-

ского обучения специалистов неразрушаю-

щего контроля было выявлено предприятие, 

на котором в пяти из 27 тестов зафиксирована 

фальсификация результатов – прохождение 

тестирования одним пользователем вместо 

другого. В масштабах всей системы техниче-

ского обучения попытки фальсификации не 

превышают 1 % от общего количества резуль-

татов. 

На практике возможна ситуация, когда 

разные пользователи характеризуются одина-

ковыми значениями длительности нажатия на 

клавишу мыши. Кроме того, на значения опи-

санных параметров влияет множество факто- 

 

ров: степень усталости пользователя, исполь-

зуемое оборудование и т. д. Поэтому для бо-

лее точного определения фальсифицирован-

ных результатов перспективно использовать 

совокупность нескольких различных поведен-

ческих параметров. 

Заключение 

В результате работы была предложена ар-

хитектура системы, позволяющей повысить 

эффективность технического обучения путем 

использования решений, уменьшающих за-

трачиваемое на обучение время, что способ-

ствует увеличению времени основной дея-

тельности и, следовательно, повышает произ-

водительность труда специалистов вагоноре-

монтных предприятий.  
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Рис. 5. Среднее значение и стандартное отклонение длительности нажатия клавиши мыши  

при изучении разных тем пользователями A и Б 
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Рис. 6. Средние значения длительности нажатия на клавишу мыши при изучении разных тем 
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Предложена методика, способная выявить 

попытки фальсификации результатов с вероят-

ностью 95 %. Специалистами одного из пред-

приятий было сфальсифицировано более 20 % 

результатов. В масштабах всей системы обуче-

ния количество попыток фальсификации не 

превышает 1 %. Расширение перечня анализи-

руемых поведенческих параметров позволит 

повысить достоверность определения цифро-

вого почерка пользователя. В дальнейшем выяв-

ленные закономерности изменения поведенче-

ских параметров планируется использовать для 

идентификации пользователя. 
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A. D. Abramov, S. A. Bekher, A. A. Popkov 

Optimization of Technical Training Processes for Personnel of Car-Repair Enterprises through 

the Development and Implementation of Software 

Abstract. At the enterprises of the car-repair complex during the last five years an intensive process of 

regulatory and technical documentation revision has been observed. In these circumstances, the problem of 

maintaining the necessary knowledge level of workers is relevant. To solve it, it is promising to use software and 

hardware tools that allow real-time planning and conducting technical studies to study new documentation, 

objectively determine the level of employees' knowledge and evaluate their readiness to change the technological 

process. 

The aim of the work is to create a network computer system for technical training, which will improve the 

efficiency of technical studies and the accuracy of company employees knowledge testing. Methods of verification 

and identification of training specialists’ results have been proposed and implemented. The identification 

algorithms are based on the analysis of user behavioral parameters: the time at which the keys are pressed and the 

speed at which the manipulator moves. In the course of the research, it was possible to develop a system for 

evaluating the authenticity of learning outcomes with a probability of more than 95 %. 

 

Key words: car-repair complex; production organization; technical classes; personnel knowledge 

management; employee identification; verification of the technical classes’ results. 
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